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Guía Técnica de Seguridad 
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Aspectos generales de seguridad para los Sistemas de Información 
 

1. Antes de realizar cualquier desarrollo se debe de reunir con las Áreas de 
Seguridad e Infraestructura, para definir el diseño de arquitectura de la nueva 
aplicación, así como los aspectos relacionados con pruebas de laboratorio y 
puesta en producción. 

2. Distribuir las aplicaciones en capas (Al menos tres). 

3. Cada capa debe residir en servidores físicamente separados o bien utilizar una 
estrategia de virtualización de hardware (que simule la separación física) 
previamente aprobada por las áreas de Infraestructura y Seguridad. 

4. Cada servidor  debe ubicarse en una zona de seguridad (lógica) diferente de 
acuerdo a la arquitectura de la infraestructura tecnológica, y de acuerdo al tipo 
de procesos y/o servicios que soporta. 

5. Para las conexiones desde Internet sólo llegarán hasta la capa de presentación 
(la capa de presentación NO se refiere a la PC del cliente, sino a una zona 
frontal ó front end que se encuentra detrás del firewall perimetral y antes de la 
capa de aplicación). 

6. En caso de aplicaciones que no sean accesadas desde Internet, sino que sean 
solo para uso interno, las conexiones del usuario deben finalizar también en la 
capa de presentación (Al igual que el punto anterior esta capa NO se refiere a 
la PC del cliente, sino a un front end interno). 

7. La capa de datos no debe estar expuesta por ningún motivo a accesos desde 
Internet, ni para usuarios finales de la red interna. 

8. Los accesos a la base de datos se deben permitir únicamente desde la capa 
intermedia. 

9. Se debe identificar claramente los diferentes flujos de datos originados por 
estas aplicaciones a fin de establecer los controles de acceso y tráfico de red 
entre las diferentes zonas de seguridad donde se ubican las capas de los 
sistemas (puertos de acceso, requerimientos de encripción, controles de 
integridad, etc). 

10. La gestión de usuarios debe realizarse a nivel de sistema operativo de forma 
tal que el acceso a los servidores Web se realice mediante la validación de este 
tipo de usuarios (mucho antes de establecer conexión, acceso a la aplicación ó 
base de datos) y no mediante usuario “anonymus”, “guest” o cualquier otro 
usuario genérico, para esto deberían realizar los respectivos “querys LDAP” a 
un directorio de usuarios implementado por el TSE. 
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Sobre las Bitácoras 

 
Las bitácoras se usan con el fin de permitir  llevar un control de la información que es 
consultada (en caso de consulta sólo la información clasificada como confidencial y 
sensitiva para los procesos administrativos es obligada a registrarse en las bitácoras), 
actualizada o borrada, por lo que entre otras cosas, los sistemas deben de tener como 
funcionalidad lo siguiente: 
 

1. Que permita ser configurado para poder consultar y/o imprimir  la información 
de las bitácoras, para diferentes propósitos.  

 
2. Que permita definir niveles de acceso a las bitácoras (solamente de modo de 

consulta ya que las bitácoras por ningún motivo se deben de modificar) y la  
consulta debe de quedar debidamente registrada. 

 
3. Debe mantener información por cada consulta o actualización (Modificación, 

inclusión  o borrado), considerando lo siguiente: 
a. Usuario que hizo la consulta o actualización 
b. Aplicación o transacción utilizada 
c. Fecha y hora de la consulta o actualización 
d. Registros, tablas o campos consultados o modificados, en el caso de 

modificaciones se deben de grabar tanto, los campos con los valores 
anteriores al cambio y como el campo con los valores,  posteriores al 
cambio. 

e. Estación de trabajo (nombre e IP) desde la que se hace la actualización 
 

4. Debe permitirse la emisión de listados o archivos con la información grabada 
en las bitácora definida por variable (Fechas, usuarios, dato entre otros) 

 
5. Debe permitir el respaldo parcial por rango de fechas, de la información de la 

bitácora, la depuración de ésta y posterior uso o consulta de la información 
respaldada.   

 
6. La definición de los datos  que deben incluirse en las bitácoras, debe realizarse 

en forma cuidadosa conciente de que el incluir datos no relevantes implica 
manejar altos volúmenes de datos que ocupan espacio en disco y 
procesamiento del sistema por lo cual puede disminuir el rendimiento del 
mismo. 
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Aspectos Generales que debe cumplir  
 

Todo sistema de TI que  se desarrolle por medios internos o externos, debe cumplir 
con los lineamientos de este documento. 

 
 

1. Todo sistema debe ser capaz de definir perfiles de usuario y permisos de 
acceso, a partir del directorio de usuarios LDAP del TSE, de forma tal que todo 
funcionario usuario de sistemas, utilice un único login y password (el de 
sistema operativo) para todos los sistemas y servicios a los que se le permita 
accesar (ej. single sing-on). Además se debe llevar un  registro de los 
correspondientes permisos de  acceso otorgadas a cada funcionario, no así de 
la contraseña. 

 
2. El acceso a los subsistemas, módulos, submódulos, transacciones, menús, 

opciones, links y cualquier otro componente de un sistema debe definirse 
mediante el uso de los perfiles de usuario, de acuerdo con el rol o función que 
los usuarios tienen asignados para el cumplimiento adecuado de sus funciones 
y que deben ser definidos por el usuario principal del sistema o por el 
administrador funcional según sea el caso. Es responsabilidad del usuario 
principal del sistema  el proveer la definición o configuración de estos perfiles, 
para que sean aplicados de manera previa a la definición de los códigos de 
acceso. 

 
3. El sistema debe de garantizar que no se pueda definir  un código de                 

acceso operable, sin que esté asociado a los perfiles que le correspondan.   
 

4. El código de acceso (username) y password de un usuario será el mismo para  
cualquier sistema, sin embargo el rol y perfil de usuario podría variar de un 
sistema a otro. Por lo tanto, todo sistema debe prever en su funcionalidad esta 
condición. 
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Requerimientos específicos para el Módulo de sistema administrador de cuentas 
de usuarios 

Todo sistema debe contar con un módulo de seguridad que integre las siguientes 
funcionalidades: 
 

1. Permitir el acceso a las funcionalidades,  solamente al personal registrado 
como administrador de seguridad.  

 
2. Permitir la definición de usuarios utilizando el username previamente registrado 

en el directorio de usuarios LDAP de la institución. 
 

3. Debe permitir asociar o desasociar perfiles de usuario, por parte de los 
administradores del sistema, sin requerir cambiar el código de acceso. 

 
4. Se debe de utilizar algún medio para  desactivar toda  aplicación que 

permanezca sin uso en una estación de trabajo durante más de 5 minutos. 
 

5. No debe permitir el acceso simultáneo de un usuario a dos o más estaciones 
de trabajo. 

 
6. En el momento en que el administrador del sistema  define un nuevo usuario, o 

cambia la contraseña, el sistema debe de imprimir un comunicado destinado al 
usuario.   Este comunicado debe contener: Nombre de la persona, número de 
cédula, código de acceso, y alguna indicación especial en donde se indique las 
responsabilidades que asume el usuario, en cuanto el uso del código de 
acceso.   

 
7. Debe permitir la consulta e impresión de listados de códigos de acceso (solo 

username) y no de password, para efectos de llevar  controles por parte de los 
administradores. 

 
8. En caso que por una dispocisión superior de forma excepcional, se 

prescinda de la funcionalidad del control de usuarios de todos los 
sistemas a partir un único directorio LDAP institucional, entonces 
además s, el módulo de seguridad debe incluir lo siguiente (para los que 
utilicen el directorio LDAP, estas funciones deben controlarse mediante 
sistema operativo parte de los administradores del Active Directory u otro 
directorio de las funciones antes descritaLDAP implementado en el TSE): 

 
a) Todo sistema debe ser capaz de definir códigos de acceso en forma  individual 

y personal para todo funcionario a quien se le quiera dar acceso y de llevar un  
registro de los correspondientes códigos de acceso otorgadas a cada 
funcionario, no así de la contraseña.  
 
b) Debe obligar al usuario cambiar su contraseña, la primera vez que entra al 

sistema, de manera que no pueda acceder ninguna funcionalidad,  sin 
haber completado este paso. 

 
c) Debe de permitir a los usuarios el cambio de contraseña o provocar que el 

usuario tenga que realizar este cambio, cuando se considere necesario o 
conveniente. 

 
d) Debe obligar al usuario a cambiar la contraseña, al cumplirse dos meses de 

uso de la misma contraseña. 
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e) Debe estar en capacidad de desactivar automáticamente, cualquier código 

de acceso que no haya sido utilizado durante más de dos meses. 
 
f) No debe permitir reutilizar la misma contraseña en un período mínimo de un 

seis meses.  
 
g) Como parte de la  contraseña no se debe de permitir números 

consecutivos, ni repetidos. 
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