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ASUNTO:	Informe sobre valoración de riesgos 2013.
Estimado señor:

	De conformidad con lo establecido por el Superior en sesión ordinaria n.º 110-2012, celebrada el 20 de diciembre de 2012, comunicado mediante circular n.° STSE-0037-2012, que refiere que en lo sucesivo y sin excepción, durante el mes de enero de cada año, los Directores institucionales deberán remitir a la Dirección Ejecutiva los respectivos informes de valoración de riesgos –propios y de las dependencias bajo su jerarquía– relativos al ejercicio del año inmediato anterior, a continuación procedo a remitir el citado informe de acuerdo con los siguiente términos.

1. De acuerdo con disposiciones institucionales (oficio n.° CPEI-151-2011), es importante señalar que con la finalidad de cumplir con los requisitos documentales de la norma ISO 9001:2008, así como lo dispuesto en el artículo 15 de la Ley N°. 8292 de Control Interno, el formato de los procedimientos se readecuaron en términos de control de versiones, fecha de vigencia y se incluyó la respectiva Matriz de Riesgo Total, resultante de la valoración del riesgo, de manera que lo correspondiente al análisis de riesgos está incluido en los Manuales de Procedimientos y no en documento aparte.

2. A ese respecto, se estableció como periodicidad que antes de finalizar el mes de mayo de cada año, los manuales de procedimientos se actualicen como parte de las buenas prácticas de calidad documental, para lo cual en la DGET se ha dispuesto del respectivo control que permite velar por el cumplimiento de esta disposición, así como del adecuado seguimiento a los riesgos definidos en los manuales de procedimientos de la propia Dirección, así como de sus dependencias adscritas, todo lo cual se encuentra respaldado en minutas de reuniones de seguimiento que para tal efecto se han documentado.

3. Como parte del análisis de la información recopilada con relación a los riesgos en los procedimientos de trabajo es relevante mencionar que un factor de riesgo identificado en la propia DGET, es que las iniciativas a desarrollar en materia de TI no estuviese alineadas con las necesidades institucionales del Plan Estratégico Institucional (PEI), y por tal razón se efectuaron sesiones de trabajo en procura del adecuado alineamiento que culminaron con la formulación de un Plan Estratégico de Tecnologías de Información (PETI) que traduce las aspiraciones que en materia de TI se ha proyectado alineadas con el PEI para el quinquenio 2014-2018, lo cual fue presentado al CPEI mediante oficio n. DGET-385-2013 en el que se indicó el debido alineamiento con el PEI 2014-2018. Además, en sesión de trabajo el 21 de diciembre de 2013, con la participación de todas las jefaturas de la DGET se afinaron detalles de la formulación y debido alineamiento entre las TI y las necesidades estratégicas de la institución. A la fecha el PETI 2014-2018 se encuentra en el seno del CPEI.

4. En lo que respecta a la actividad de Comercialización de Servicios, algunos riesgos identificados no se han materializado toda vez que las actividades definidas no se han ejecutado pues dependen en gran medida de la implementaciones de un plan de negocio, siendo que a la fecha se está en proceso de revisión del plan de negocio para el producto de verificación de identidad (VID) y se iniciará con  la formulación del plan de negocio para el servicio de certificaciones digitales del Tribunal Supremo de Elecciones (CDT). Para ambos productos el Superior ya aprobó la selección del respectivo socio estratégico.

5. Con respecto a la actividad de Riesgos y Seguridad de la Información, es importante señalar que a partir de mayo de 2013, con el nombramiento del señor Esteban Brenes Hernández como Jefe a.i. de ésta Sección, se conformó un equipo de trabajo que está impactando a nivel organizacional en este materia, para lo cual una de las actividades en que se acentuó su función fue contrarrestar la presencia de una omisión involuntaria de alguna amenaza o punto crítico de falla en procesos a cargo de la Dirección General del Registro Electoral como dueño del proceso de Voto en el Extranjero y con la Oficialía Mayor Electoral en su condición de dueña del Proceso de Traslado de Domicilio Electoral, siendo que a la fecha se continúa, en coordinación con dueños de otros procesos (Directores, Jefaturas, etc.) identificando y localizando puntos críticos de fallas y riesgos en cada uno de los procesos a su cargo.

6. En materia de gestión de proyectos de TI sobresale que los planes de proyectos se han confeccionado conforme a la metodología para gestión de proyectos aprobada por la DGET en febrero de 2013. Asimismo, con el fin de que exista suficiente compromiso de los actores involucrados en la ejecución de los proyectos se ha realizado un proceso de sensibilización y comunicación para que los involucrados en el proyecto comprendan su responsabilidad. También para mitigar riesgos de no contar con suficiente recurso humano técnico y usuario para atender los requerimientos de los proyectos, la persona que funge como Administrador del Proyecto mantiene una comunicación directa con todas las partes involucradas para solicitarle los recursos necesarios para la buena ejecución del proyecto. Por otra parte, si bien cada proyecto institucional de TI, propio del quehacer de la Oficina de Proyectos Tecnológicos, lleva a cabo una administración específica de riesgos con base -claro está- en el estándar SIVAR-TSE a la luz del plan del proyecto, es normal que en materia de administración de proyectos surjan situaciones relacionadas con la ejecución presupuestaria asociada a éstos y por ello un factor de riesgo identificado siempre tendrá relación con eventuales compromisos no devengados, en virtud de lo programado versus lo ejecutado, de ahí que a través de informes de avances se ha comunicado los posibles no devengados, en especial de proyectos de gran importancia institucional como lo son la modernización civil y electoral, que constituyen un gran esfuerzo por mejorar procesos sustanciales de la organización y en plano de flexibilidad de la administración en tanto los planes no son estáticos ni definitivos, ya se han tomado otras acciones en procura de recursos presupuestarios para honrar el compromiso no devengado que generarán dichos proyectos.

7. A nivel de lo que corresponde propiamente al ámbito de las tecnologías de información, el Departamento Tecnologías de Información y Comunicaciones como ente contralor de la administración de los recursos informáticos del TSE se encuentra actualizando algunos procedimientos donde se incluyen riesgos, plazos y el tratamiento respectivo, con el fin de garantizar mejores controles para la coordinación y supervisión de los citados recursos para satisfacer las necesidades de la institución. En general se han dispuesto acciones para evitar pérdida de información relevante en la Sección de Servicio al Cliente de TI, mediante el respaldo diario a los efectos de que la información se mantenga segura, accesible e integra, e igualmente con el fin de evitar no contar con stock disponible de equipos para sustituir el que se encuentra en reparación, lo que provocaría el no cumplimiento de los objetivos de las diferentes unidades administrativas se mantiene un inventario de equipos que se actualiza constantemente para determinar lo obsoleto, así como cuáles equipos han fallado con mayor regularidad y de esta manera programar los cambios conforme a las disposiciones institucionales. Con respecto a la plataforma tecnológica de la infraestructura debe indicarse que hay algunas actividades de control cuya ejecución se ha pospuesto su realización a partir de este mes, sin embargo, ello será paulatinamente toda vez que se debe dar la prioridad respectiva al proceso electoral de segunda ronda; asimismo, es de interés comentar que con la finalidad de procurar la correcta continuidad del negocio se vela para que los mantenimientos preventivos y correctos de equipos tales como servidores y de comunicación se realicen de conformidad con las condiciones contractuales previamente pactados según términos y tiempos de atención requeridos por la administración. En cuanto a la gestión de soluciones integrales para el mejoramiento de los sistemas que soportan los procesos de la institución, la Sección de Ingeniería de Software dispuso la creación de un instrumento útil para sus propósitos, a los efectos de estimar el esfuerzo y del tamaño de las diversas tareas reflejadas en los proyectos, procurando realizar una correcta clasificación de los casos de uso cuya definición se realiza con base en la información suministrada por el personal usuario del documento de visión, así como de reuniones conjuntas con personas arquitectas y desarrolladoras de ingeniería de software; al respecto, si bien se implementó el instrumento citado, todavía no se dispone de una herramienta metodológica para medir el impacto y el esfuerzo que implica una solicitud de cambio, de ahí que se tenga pendiente la realización de un estudio para proponer una metodología para esos fines, lo cual se espera atender una vez que concluya el próximo proceso electoral nacional en segunda ronda.

Atentamente,




Licda. Armenia Masís Soto
Directora General a.i.
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