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Presentacién

La proteccion y preservacion de la informacion digital que se produce en nuestra
institucion es de vital importancia y una manera de protegerla es mediante los
respaldos periodicos de dicha informacion.

De acuerdo con el articulo 25 del Reglamento para regular el proceso de
planificacion, adquisicion y el uso de los equipos de cOmputo y programas
informaticos, ‘“todos los usuarios del Tribunal que tengan asignado algun equipo
computacional para desarrollar sus labores, estan en la obligacion de respaldar los
datos y la informacion que han producido para la Institucidon. El usuario encargado
de tal obligacion debera responder por los dafos y perjuicios ocasionados por la
pérdida de informacién imputable a titulo de dolo o culpa, previo cumplimiento del
procedimiento administrativo establecido al efecto”. (Referencia
http://www.tse.qgo.cr/pdf/normativa/equipocomputoyprogramas.pdf)

Con el instructivo que se presenta, se busca normalizar el método para respaldar
los documentos digitales que produce y recibe cada unidad administrativa como
resultado de las funciones que le competen.

Este instructivo es una guia para las personas funcionarias de las unidades
administrativas encargadas de realizar los respaldos de la documentacion digital,
asimismo brinda la posibilidad de realizar el monitoreo sobre el espacio utilizado
para este fin, debido al incremento o disminucion en la cantidad de archivos,
carpetas y GB respaldados, de manera que la jefatura o persona responsable,
pueda tomar las decisiones que correspondan con base en esta informacion.
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A. Instrucciones generales

1. Seleccién de medio de almacenamiento:

Antes de hacer un respaldo de los documentos electronicos, el responsable de
la unidad administrativa debe elegir el medio de almacenamiento que utilizara,
para lo cual se recomienda alguno de los siguientes:

a. Servidor institucional: Esta es la opcién que ofrece mayor seguridad
para la informacion respaldada. Para contar con espacio en un servidor
debe coordinarse directamente con la Seccion de Infraestructura de TI,
que es la dependencia responsable de administrar los servidores
institucionales y de ser asignado, deberan seguirse las instrucciones
establecidas para su uso.

b. Disco duro externo: De no contarse con espacio en un servidor
institucional, el respaldo podra hacerse en un disco duro externo. Este es
un dispositivo de almacenamiento masivo, no volatil, que emplea un
sistema de grabacion magnética digital y conserva la informacién aun con
la pérdida de energia. La utilizaciéon de este medio de almacenamiento,
se debe realizar tomando en cuenta lo establecido en el articulo No. 24
del Reglamento para regular el proceso de planificacién, adquisicion y el
uso de los equipos de cdmputo y programas informaticos, n.° 01-2012.
No se recomienda el uso de dispositivos personales.

Si se realiza el respaldo en un disco duro externo, es importante tomar en
cuenta que debe mantenerse en un espacio seguro al que solamente
tengan acceso personas autorizadas, asimismo las condiciones
ambientales de temperatura y humedad relativa deben ser las idéneas
para la preservacion de este tipo de dispositivos.

No es recomendable que se respalde informacion institucional utilizando
el almacenamiento gratuito en Internet.

2. Seleccion y reunion de documentos administrativos y sustantivos:

Una vez que se ha elegido el medio de almacenamiento en el que se realizaran
los respaldos, el jefe de la unidad administrativa, o el colaborador designado,
debe seleccionar los archivos (sean estos documentos originales o copias en
formato electronico, imagenes, videos, entre otros) que considere sustantivos y
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faciltativos para las labores de la oficina. Estos documentos deberan encontrarse
incluidos en el Plan de Clasificacibn de Documentos Electrénicos, que forma
parte de las Herramientas de Gestiébn Documental (HGD), instaladas cada afio
por el Archivo Central. Para realizar el respaldo de informacioén digital esta ruta
sera la “carpeta de origen”, donde se reuniran los documentos y/o archivos a
respaldar.

Dentro de estas herramientas se encuentra una carpeta denominada
“‘DOCUMENTOS?”, que esta instalada en los equipos definidos por cada jefatura.
En esta carpeta se reune la documentacién digital que genera cada unidad
administrativa, separada por afio, como se muestra en la siguiente imagen:
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Fuente: Archivo Central

Es importante hacer notar que, de no encontrarse reunidos todos los
documentos digitales en la ruta antes mencionada, se deben trasladar a esta,
para que también sean respaldados. Es recomendable que todos los
documentos digitales que recibe y produce cada unidad administrativa, se
ubiquen en esta ruta y de ser necesario se habiliten carpetas compartidas para
gue sean accedidos por los usuarios (funcionarios de la oficina) que asi lo
requieran, de acuerdo con los permisos, ya sea de lectura o control total que la
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jefatura determine para cada uno, por medio de los mecanismos que el AC
establezca para esto.

No se recomienda que los documentos digitales que genera o recibe la oficina
se almacenen en otras carpetas compartidas o en otros equipos, que no sea el
establecido para contener la estructura de carpetas normalizada por el AC (plan
de clasificacion de documentos electronicos). Debe tenerse la seguridad de
respaldar toda la documentacion digital necesaria para el 6ptimo funcionamiento
de la unidad administrativa correspondiente, de manera que, en caso de que se
materializara algun riesgo, se mantenga la continuidad de las funciones, con
base en el respaldo mas reciente de la informacion digital.

Creacién de carpeta de “RESPALDO”:

Una vez que se hayan reunido los documentos administrativos y sustantivos, asi
como otros que se considere necesario respaldar, la persona encargad de
realizar dicha labor, debe crear la carpeta digital (carpeta de destino) en la
unidad de respaldo designada, a la que denominara “RESPALDO+FECHA” Por
ejemplo, si se asigna la fecha “13-10-2023” a la carpeta de destino, se
entenderia que esa carpeta contiene todos los documentos digitales
(administrativos y sustantivos) de la unidad administrativa que se respaldaron el
13 de octubre de 2023, la cual se encuentra ubicada en la unidad de
almacenamiento seleccionada.

Designacion de responsables de respaldos:

Es recomendable que el jefe o encargado de la unidad administrativa, designe
al menos dos personas por unidad administrativa (un titular y un suplente) para
realizar los respaldos de la informacién. Ambos funcionarios deben contar con
los perfiles adecuados para ejecutar esta labor, asi como para tener los accesos
a carpetas compartidas que necesiten ser respaldadas. En caso de que las
personas designadas no cuenten con acceso de control total a la carpeta donde
se encuentra el Plan de clasificacion de documentos electrénicos, la jefatura
respectiva debera hacer la solicitud correspondiente al AC mediante un oficio y
enviarlo a la cuenta archivocentral@tse.go.cr.

Periodicidad del respaldo:

El respaldo de la informacion digital debe realizarse al menos una vez por
semana, en el dispositivo que se haya seleccionado.
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6. Reemplazo del archivo de respaldo:

La persona encargada de hacer los respaldos, luego de realizar el respaldo de
todos los documentos digitales, debe asegurarse de mantener en el espacio
designado para este fin, solamente dos respaldos, el actual y el de la semana
anterior, es decir debe eliminar los de fechas anteriores, para evitar la
acumulacion de respaldos que disminuyan la capacidad del espacio asignado
para el almacenamiento.

7. Verificar la creacién del respaldo:

La persona encargada de hacer los respaldos debe cerciorarse de que el nuevo
respaldo se haya realizado correctamente, antes de eliminar los respaldos
anteriores.

8. Evidencias documentales:
El Archivo Central y/u otras unidades administrativas de control, en cumplimiento
de sus funciones, podran solicitar a las oficinas, los registros (digitales y/o

fisicos) que den evidencia de la labor de respaldo de los documentos digitales
que producen y reciben.

B. Pasos a seqguir para realizar los respaldos de los documentos digitales

1. Posicionarse con el cursor sobre la carpeta que contiene todos los documentos
digitales de la oficina (Carpeta de origen), nombrada como se indico en el
punto 2. de las instrucciones generales.

Imagen 2
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Fuente: Archivo Central
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2. Dar clic derecho sobre esta carpeta. Seguidamente se desplegara una ventana
que incluye el submenu "Copiar".

Imagen 3
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Fuente: Archivo Central

3. Unidad de respaldo externa: Conectar la unidad de respaldo externo que se
utilizara, al equipo donde se encuentran los documentos digitales a respaldar.
Dentro de esta unidad debe crearse la carpeta que contendra el respaldo
(carpeta de destino). Nombrar esta carpeta con el nombre “RESPALDO y la
fecha en que se realiza”. A manera de ejemplo, se utilizara la siguiente fecha:
13-10-2023.

Imagen 4

Nombre

RESPALDO 13-10-2023

Fuente: Archivo Central
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4. Dentro de esta carpeta “RESPALDO 13-10-2023”, dar clic en la opcién pegar
y esperar a que todos los archivos se transfieran.

Imagen 5
Ver >
Ordenar por >
Agrupar por >
Actualizar
Personalizar esta carpeta...
Pegar
Pegar acceso directo
Deshacer Cambiar nombre Ctri+Z
Dar acceso a >

Nuevo >

Propiedades

Fuente: Archivo Central

5. Una vez que todos los archivos se hayan copiado en la carpeta de destino, se
habria completado el respaldo. Debe tomarse en cuenta que, durante la
transferencia de datos de la carpeta de origen a la carpeta de destino, pueden
presentarse ciertos “imprevistos” provocados por diversas causas. Algunas de
estas pueden ser: falta de fluido eléctrico, desconexion de la red o del internet,
interrupcion por fallo en la memoria del equipo o del dispositivo para respaldo.

Dos de las causas mas frecuentes por las que el respaldo no se realiza en
forma completa, son las siguientes:

e Algun archivo a respaldar estd siendo utilizado por un usuario,
especificamente cuando se encuentran en carpetas compartidas.

e Los nombres de los archivos a respaldar y/o las rutas donde se ubican,
superan la cantidad de caracteres permitidos por Microsoft (256
caracteres), por lo que el error generado es que el nombre del archivo
y/o la ruta son muy extensos.
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Para evitar estos inconvenientes, es recomendable que los archivos a
respaldar no se estén utilizando en el momento del respaldo, y se acorten las
rutas y nombres de los archivos, de acuerdo con los cédigos normalizados por
el AC: Inicial tipo documental + sigla de oficina + consecutivo + afio.

Es importante que la persona responsable de realizar los respaldos, realice la
verificacion correspondiente para garantizar que todos los archivos queden
efectivamente respaldados.

C. Pasos a seqguir para completar el “Control de respaldos”

1. Posicionar el cursor sobre la carpeta que contiene el respaldo, a manera de
ejemplo “Respaldo 13-10-2023”. Dar clic derecho y buscar en el menu que
se despliega, la opcion “Propiedades” tal y como se aprecia en la siguiente
imagen:

Imagen 6
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Fuente: Archivo Central

2. A continuacion, se desplegara un cuadro con las propiedades de la carpeta
gue se respaldo. Los datos: cantidad de bytes (Gb/Mb), archivos y carpetas
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deberan ser utilizados por la persona responsable de realizar los respaldos,
para completar el “Control para respaldos”. Esperar que la lectura de los
datos se complete automaticamente como se muestra en la siguiente
imagen.

Propiedades: RESPALDO 13-10-2023 x
General  Seguridad Versiones anteriores  Personalizar
RESPALDO 13-10-2023

Tipo Carpeta de archivos

Ubicacidn WWAURADZVArchCentral\Documentos' 2023

Tamario 46 bytes (46 bytes)

Tamario en disco: 4,00 KB (4 096 bytes)

Cortiene: 1 archivos, 0 capetas

Creado hoy, 14 de octubre de 2022, hace 13 minutos

Atrbutos: [m] Solo lectura (solo para archivos de la capeta)
[ Ocutto Opciones avanzadas

Fuente: Archivo Central

3. Para completar el control mencionado utilice la Gltima version actualizada (en
Excel y Libre Office) disponible en el apartado Archivo Central/10. Seguridad
de la Informacién, de la siguiente ruta http://www.tse.go.cr/formularios.html.

4. Ubique este control en el Plan de clasificacion de documentos electronicos,
del afio correspondiente, especificamente en esta ruta: 1 OP\1 O.
PRODUCTORA\1.ADM\1.5 CONTROL\1.5.1 REGISTROS

5. Para realizar la copia del cuadro de “Propiedades”, posicione en ese cuadro
y presione simultdneamente las teclas “Ctrl + Alt” + "Impr Pant", las cuales se
encuentran ubicadas en la parte inferior izquierda y en la parte superior
derecha del teclado, respectivamente.
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Imagen 8

Fuente: Archivo Central

En el “Control de Respaldos”, se ingresa a la hoja INDICE" donde se
encuentra un indice que incluye los registros de respaldo para cada semana
del afio. Puede ingresar al registro de cada semana, dando un clic sobre el
namero de semana correspondiente. Dicho indice esta configurado tomando
en cuenta los viernes de cada semana.

Imagen 9
DIGITE EL NOMBRE DE UNIDAD ADMINISTRATIVA
;' .; CONTROL PARA RESPALDO DE INFORMACION DIGITAL
e
ANO 2023
ENERO FEBRERO MARZO ABRIL MAYO JUNIO
1 5 ] 14ss | 18 22
2 ] 10 15 19 23
3 2 11 16 20 24
4 8 12 47 21 25
(K] 2%
JuLio AGOSTO SEPTIEMEBRE OCTUBRE NOVIEMBRE DICIEMBRE
27 31 35 40 44 48
28 32 36 a1 4s 49
29 33 37 42 46 50
30 34 38 a3 a7 51
39 52
ANUAL

Fuente: Archivo Central
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7.

Ingrese al registro de la semana correspondiente, presione el boton derecho
del mouse sobre el espacio “Pantallazo aqui”, y en el menu que se despliega,
elige la opcion "Pegar" para que se visualice la imagen copiada, segun lo

indicado en el punto 5.

Imagen 10

CONTROL PARA RE SPALDO DE INFORMACION DIGITAL

CTUBRE 2023

C
T

DIGITE EL NOMBRE DE LA UNIDAD ADMINISTRATIVA

OCT UBRE FECHA - ARCHIVO 1CARPET AL

ML ALO® “n2m3 o -] °
RESPALOO 4 1310023
RESWOOQ

Fuente: Archivo Central

8. Digite los datos obtenidos del cuadro “Propiedades”, en el espacio

correspondiente a la fecha del respaldo. Debe ingresar los siguientes datos:
Bytes (MB/GB), el cual se toma de “tamafio en disco”, cantidad de archivos
y carpetas. Puede utilizar el espacio de observaciones para indicar las
causas de las disminuciones o incrementos en los datos, al realizar la
comparacién con los datos del respaldo anterior, o bien cuando se requiera
incluir alguna observacion de importancia.
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Imagen 11

DIGITE EL NOMBRE DE LA UNIDAD ADMINISTRATIVA

Propiedades: RESPALDO 13; I 32023 - ) X
OCTUBRE FECHA KB  ARCHIVOS CARPETAS

- - - - -

General Seguidad Versiones anteriores  Personalizar

[resPALDO 13-10-2023
RESPALDO 40 6/10/2023 0 0 0
Tipo; Campeta de archivos
Ublzacidn: WAURADZ ArchCentral\Documentos' 2023
Tamario: 46 bytes (46 bytes)
RESPALDO 41 13/10/2023 4 1 0 j
Tamario en disco: 4,00 KB (4 096 bytes)
Contiene; 1 archivos, 0 capstas
RESPALDO 42 Creada: hay. 14 de octubre de 2022, hace 13 minutos
Aributos: [W] Solo lectura (solo para archivos de la carpeta)
[ ocute ciones avanzadas. ..
RESPALDO 43 o
Cancl

Fuente: Archivo Central

9. En la parte inferior de cada registro se despliega un grafico con los datos de los
respaldos realizados cada semana y al lado derecho de dicho grafico, se
encuentran espacios para que se registren los nombres completos de las
personas responsables de completar y revisar este registro en las fechas
indicadas.

10.Cada hoja de respaldo semanal del Control de Respaldos, debe convertirse a
pdf y ser firmada digitalmente por la persona que lo aprueba. Asimismo, debe
archivarse en el Plan de Clasificacion de Documentos Electrénicos y
conservarse segun la vigencia establecida en la tabla de plazos de conservacion
de documentos de la oficina correspondiente.

La ruta recomendada para ubicar el Control de Respaldos y los registros
firmados de cada semana es la siguiente: \ANO\l OP\l O.
PRODUCTORA\1.ADM\1.5 CONTROL\1.5.1 REGISTROS\CONTROL DE
RESPALDOS.
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Imagen 12
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Fuente: Archivo Central

13/10/2023
[Digite el nombre del r:uncionario C|-I_Ie Fecha
realizd el respaldo]
Elaboro
131072023
[Digite el nombre del funcionario que Fecha

11.Por ultimo, puede ingresar al informe anual de respaldos dando un clic en la
hoja denominada “ANUAL” o por medio de la hoja “INDICE”. En el informe
anual, los datos se completan de manera automatica. En esta hoja se
visualiza un resumen general de los respaldos realizados durante el afio.
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Imagen 13

- OIGITE EL MOMBRE DE LA UNIDAD ADMM STRATIVA
! INFORMIE ANUAL DE FE SPALDDE
Ests Incirumento oo nedfarye un canirol ds log mepaidos de bs Informastin digital de La ofioing cupo props o o& verilonr ls periodickdad delo regletros de be respaidos mallzdor por
e e paris g8l perconal e ectaruncion, g iarko & M26gos de pardida de Info miackon dighs.
s [ e [ res | wan ann__ | wav | sum SuL ach | ser et wow | wme |
1| PORCEWTAJEDE AVANCE | 1_ G120 S/2023 | 2W2W3  TWRMI 44 3 | 1A & i 1
TOTAL 3 21 1
3
5 0,0 4+
5
2 GB 1 a a L] a ] ] ] a a a a
L Lele) FINAL 2 a a L] L] a ] ] ] a a a a
2 a a L] L] a ] ] ] a a a a
0 0,0 4 a a a L] a ] ] ] a ] ] a
5 a a a
[3] ARCHN 05 1 0 0 a a [ 0 0 0 0 a 0
NS0 FINAL 2 a a a a a 1] a a a a a a
2 ] ] a [] a [1] ] ] ] ] a ]
0 0,0 4 a a a [] a [1] ] ] ] ] a ]
B a g g
| 4] CARFETAS 1 a a a a ] a a a a a a
NS0 FINAL 2 a a a a a [ a a a ] ] ]
3 ] ] a [] a [] ] ] ] ] ] ]
0 0,0 4 a a a [] a [] ] ] a a a a
E a a a
Facha
Dighe ol romibne compieto o |aparsons furdonatas oue reallas |
Bt nE o s 0 Chin |0 Ao
Aprobada par
SELLO CFICHR

Fuente: Archivo Central

12.Es necesario que todos los registros semanales incluidos en el “Control de
respaldos”, sean completados y que este control se encuentre archivado en
la ruta indicada en el punto 4., pues es una evidencia que debera ser
presentada cuando el AC o alguna otra dependencia competente lo requiera,
para que se demuestre la realizacion de respaldos semanales. De igual
forma, las hojas de respaldo semanal y anualizado, impresas y firmadas, de
afnos anteriores, deberan mantenerse en una carpeta o ampo debidamente
rotulado. La disposicion final de estos registros, se realizara segun la vigencia
definida en la tabla de plazos de conservacion de documentos de la oficina
correspondiente.
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